
GUÍA DE SEGURIDAD DIGITAL
Computadoras, teléfonos, tabletas y otros dispositivos son muy 

agradables, pero hay CONSECUENCIAS INDESEABLES:

FRAUDE VIGILANCIA CENSURA COARTACIÓN
  ¡La impresora, escáner y máquina de fax 
todo en uno de Canon IMPOSIBILITA 
utilizar cualquiera de de sus funciones si 
se queda SIN TINTA! Dado que no se 
necesita tinta para escanear o enviar 
faxes, los clientes están demandando a 
Canon por tal crimen. El software que no 
es libre instalado en las máquinas Canon 
prohíbe a los usuarios el uso de sus 
propias máquinas.

   El software de diferentes dispositivos 
sirven para sacarte dinero. Utilizando su 
poder injusto para robarte.

   Windows 10 tiene un programa de 
rastreo y vigilancia que ENVÍA 
INFORMACIÓN a Microsoft sobre tu 
computadora y el uso que le das. 
Además, para los usuarios que 
instalaron la cuarta versión estable de 
Windows 10, llamada “Creators Update,” 
verán maximizada la VIGILANCIA 
mediante la FUERZA estableciendo el 
modo de vigilancia en «Total».

 Las grandes tecnológicas saben como 
vender tu información personal, así que 
se dedican a recopilar tantos datos 
personales como puedan.

  Algunos teléfonos Xiaomi tienen una 
funcionalidad para  emitir un PITIDO 
cuando OYE FRASES que expresan 
opiniones políticas que no le gustan al 
GOBIERNO CHINO. Xiaomi deja esto 
desactivado en los teléfonos vendidos 
en Europa, pero tienen una puerta 
trasera para reactivar la funcionalidad 
de censura.

 Las grandes empresas tecnológicas 
ganan dinero ayudando a los gobiernos 
tiránicos a oprimir, esto no es mejor 
que venderles armas.

  El monopolio de Amazon y el DRM están 
IMPIDIENDO que las bibliotecas PRESTEN 
LIBROS electrónicos. Amazon se hizo 
poderosa en el mundo del libro electrónico 
con su “Swindle”, y ahora está abusando de 
ese poder para violar los derechos de las 
personas e imponer una GESTIÓN DIGITAL 
DE RESTRICCIONES.

 «DRM» – Software que no es libre 
específicamente diseñado con el fin de 
restringir lo que las personas pueden hacer 
con las cosas que compran. Observe cómo 
Spotify no tiene un botón de descarga.

Hoy en día las CARACTERÍSTICAS MALICIOSAS están en  todas las GRANDES TECNOLÓGICAS.  Ellos son el «GRAN 
HERMANO», y nuestro ENEMIGO, ellos SE BURLAN de ti, y te FALTAN EL RESPETO, te hacen ADICTO, y más

Vea más ejemplos de comportamiento malicioso en gnu.org/malware

¡HAY UNA MANERA DE DETENERLO!

SOFTWARE LIBRE
Software libre es el software que respeta tu LIBERTAD. No lo confundas 

con el software gratuito. El software libre tiene su CÓDIGO FUENTE 
disponible para ti y a través de una licencia de software libre te otorga 

las...

CUATRO LIBERTADES ESENCIALES

#0
Libertad de ejecutar el programa como 
se DESEE, con CUALQUIER 
PROPÓSITO.

#1
Libertad de ESTUDIAR cómo funciona 
el programa, y CAMBIARLO para que 
haga lo que se DESEE.

#2
Libertad de REDISTRIBUIR copias para 
AYUDAR a otros.

#3
Libertad de DISTRIBUIR copias de tus 
VERSIONES MODIFICADAS a otros.

Por diseño el software libre, tiene una inmunidad natural contra el 
malware. El software libre respeta tu LIBERTAD y con él eres 

DUEÑO de tu copia.
Obtenga más información sobre el software libre en gnu.org

REEMPLAZOS DE SOFTWARE LIBRE
Los desarrolladores de software libre no son populares ya que no pueden 

aprovecharse de los usuarios. Por este motivo probablemente nunca hayas 
oído hablar de ellos. En esta sección se mostrará algunos programas de 

software libre para REEMPLAZAR el desagradable SOFTWARE QUE NO ES 
LIBRE.

GOOGLE PLAY es una 
aplicación para instalar 
otras. Pero también es 
software ESPÍA de Google.

F-DROID es un programa 
para buscar e instalar 
software libre en 
dispositivos de tipo Android.

YOUTUBE es una 
aplicación para ver videos. 
Y también es software 
ESPÍA de Google.

INVIDIOUS te permite ver 
videos de Youtube en 
libertad sin software espía, 
ni publicidad.

WHATSAPP es el 
programa de mensajería 
de META, quienes solo 
fabrican SOFTWARE 
ESPÍA.

XMPP es un protocolo de 
comunicación de software 
libre para mensajería 
REALMENTE PRIVADA.

MICROSOFT WORD, es un 
programa para escribir 
texto formateado y 
también es SOFTWARE 
ESPÍA de Microsoft.

LIBRE OFFICE es un 
software libre para 
ofimática, con el que por 
cierto, está diseñado este 
póster.

WINDOWS es un sistema 
operativo ESPÍA diseñado 
por Microsoft.

GNU con Linux es un 
sistema operativo de 
software libre para 
computadoras.

                    

Esta obra, “Guía de seguridad digital”, es una obra 
derivada de “Digital Safety Guide” por J.Y Amidhu 2022, 
adaptada por Iván Ávalos 2024 y traducida al español y 
modificada por Jordán 2024 bajo licencia CC BY-SA 4.0.

Vea y 
descargue.

No-libre Reemplazo libre
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